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Web ve Mobil Uyumlu Sifre — Envanter Yonetim

Yazilimi

Oz

Sifre s1zintis1 bilgi giivenligi icin dikkat edilmesi gereken en dnemli konulardan biridir.
Dolayist ile sifre bilgilerinin giivenli sekilde saklanmas1 ve yonetilmesi gerekmektedir.
Sifre sizintisin1 ortadan kaldirmak i¢in, sifrelerin giivenli sekilde saklanabilecegi,
yonetilebilecegi ve takip edilebilecegi mobil ve web uyumlu bir yazilim
gelistirilecektir. Gelistirilecek olan bu yazilimda, PHP dilinde MVVC mimarisi ile OOP
standartlarinda, laravel framework ve eloquent model yapis1 kullanilacaktir. MySQL
lizerinde ise veri tabani olusturulacak olup bu verilerin giivenligi berypt, argon2 ve
sha-1 encrypt metotlart ile saglanacaktir. Bununla birlikte 2FA ile giris, arama,
loglama, ¢ikis yapmadan ekran kilitleyebilme, iki asamali sifre goriintiileme,
yetkilendirme, giivenli sifre olusturabilme ve kopyalayabilme fonksiyonlari1 da yer
alacaktir. Sifre ve sifreye bagli envanter olusturmak igin CRUD islemleri
gerceklestirecektir. Bu sayede sifre ve envanterlerin yonetimi, yetkilendirme
fonksiyonu ile giivenli sekilde saglanabilecektir. Sonug¢ olarak olusan bu verilerin
giivenli sekilde saklanabilmesi ve yonetilebilmesi sayesinde sifre sizintisi gibi

durumlarinin 6niine gegilmesi hedeflenmektedir.

Anahtar Sézciikler: PHP, MySQL, Laravel, OOP, MVC, veri tabani, encrypt, 2FA,
web, mobil, CRUD



Web and Mobile Compatible Password — Inventory

Management Software

Abstract

Password leakage is one of the most critical aspects to consider for information
security. Therefore, password information needs to be securely stored and managed.
To eliminate password leakage, a mobile and web-compatible software will be
developed to securely store, manage, and track passwords. In the development of this
software, PHP language will be utilized with MVC architecture following OOP
standards, employing the Laravel framework, and incorporating the Eloquent model
structure. Additionally, a database will be created using MySQL, ensuring the security
of the data through bcrypt, argon2, and sha-1 encryption methods. The software will
feature functions such as 2FA for login, search capabilities, logging, screen locking
without logging out, two-step password viewing, authorization, secure password
creation, and copying. CRUD operations will be implemented for creating password
and inventory-related records. This will enable the secure management of passwords
and inventories through authorization functions. Ultimately, the goal is to prevent
situations like password leakage by securely storing and managing the generated data.

Keywords: PHP, MySQL, Laravel, OOP, MVC, database, encrypt, 2FA, web, mobile,
CRUD
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Bolum 1

Giris

Gilintimiizde, kisisel bilgilerin giivenligi her zamankinden daha Onemli hale
gelmektedir. Ilerleyen teknolojiyle birlikte bircok uygulama kullanilmakta olup, her
bir uygulama icin gii¢lii ve birbirinden bagimsiz sifreler belirlenmesi gerekmektedir.
Ancak, bircok kisi ve kurum, zayif veya ayni sifreyi birden fazla hesap igin
kullanmaktadir. Bu durumda, ayni sifreye sahip olan bir hesabin, bilgisayarin veya
sunucunun ele gecirilmesi diger uygulamalarin da tehlikeye girmesine neden
olabilmekte olup, bu durum, kisisel verilerin sizdirllmasina ve biiyiik problemlerin
ortaya ¢ikmasina yol acabilmektedir. Ayrica, kisi ve kurumlar bu sifreleri giivenlik
Oonlemi olmayan dijital dokiimanlarda tuttugu icin sifre sizintis1 kolayca
gerceklesebilmektedir. Bu sorunu ¢6zmek amaciyla bir sifre yonetim sistemi

gelistirilmesi hedeflenmektedir.

Bu proje, kullanicilara giivenli ve benzersiz sifreler olusturmak ic¢in yardimer olacak
olup ayni1 zamanda kullanicilarin tiim sifrelerini tek bir giivenli yerde saklamalarina
olanak taniyacaktir. Bu sayede, bir hesabin ele gecirilmesi durumunda diger hesaplarin
tehlikeye girmesi 6nlenmis olacaktir. Ayrica, kurumlar icin sifrelerin merkezi bir yerde
giivenli bir sekilde yonetilmesi, olasi sifre sizintilarin1 ortadan kaldiracaktir. Temel
amag, kullanict giivenligini artirmak ve sifre olusturma ve yoOnetme siireclerini
kolaylagtirmaktir. Bu proje, kullanicilarin giivenlik diizeyini yiikseltirken ayni

zamanda kurumlarin sifre yonetim siireclerini kolaylastirmay1 amaclamaktadir.



1.1

Donem Projesinin Amaci

Bu donem projesinin amaglar1 sunlardir;

1.2

1.2.1

Literatiir taramasi1 yaparak, proje konusuna uygun veri tabani tasarimi
gelistirmek ve bu tasarimin iligkisel bir veri tabani yapisi ile olusturulmasini
saglamak.

PHP dilinde Laravel framework ile MVC ve OOP tabanli, web ve mobil
uyumlu yazilim gelistirmek.

Sifre ve envanterlerin merkezi bir yerde, giivenilir sekilde yonetilmesi ve
saklanabilmesini saglamak.

Giivenli ve benzersiz sifre olugturma sistemi ile zayif veya aymi sifrelerin
birden fazla hesap i¢in kullanimini engellemek.

Sifrelerin, kullanici yetkilendirme ve log sistemi ile izlenebilirligini saglamak.

Literatir Taramasi

Veri Tabani Tasarimi

Veri tabani tasarimi, bir veri tabaninin fiziksel ve mantiksal yapisinm1 olusturma

stirecidir. Bu siireg, verilerin kullanici ihtiyaglarina uygun, dogru, tutarl, erisilebilir

ve verimli olmasm saglamak amaci ile verilerin biitlinliigiiniin korumasi, sorgu

performansi gibi hedeflere odaklanir.

Bu siireg, asagidaki adimlari igerir:

Veri gereksinimlerini belirleme: Veri tabani tasariminin ilk adimi, veri
tabaninin gereksinimlerini belirlemektir. Bu, veri tabaninin kullanilacag:
uygulamay1 ve kullanicilarin ihtiyaglarini anlamay1 gerektirir. Bu adimda, veri
tabaninda depolanacak wverileri, bu verilerin nasil kullanilacagin1i ve bu
verilerin nasil erisilecegini belirlemek gerekir.

Veri modelini olusturma: Veri modeli, veri tabaninda depolanan verinin
yapisini tanimlar. Veri modelleri, nesne yonelimli, iliskisel veya hiyerarsik gibi

cesitli tiirlerde olabilir. Veri modeli, veri tabaninin mantiksal yapisini tanimlar.
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e Veri taban1 semasini tasarlama: Veri taban1 semasi, veri modelinin fiziksel
temsilini tanimlar. Veri taban1 semasi, tablolar, siitunlar, anahtarlar ve iliskiler
gibi unsurlart igerir. Veri tabani semasi, veri tabaninin fiziksel yapisini
tanimlar.

e Veri tabanini olusturma: Veri tabani semasi olusturulduktan sonra, veri tabani

olusturulmalidir. Bu, veri taban1 yonetim sisteminin kullanilmasini gerektirir.

Veri tabani tasarimu, bir veri tabaninin basarisi igin kritik dneme sahiptir. Iyi bir veri
taban1 tasarimi, verilerin dogrulugunu ve tutarliligini saglar, verilere hizli ve verimli
bir sekilde erisimi saglar ve verilerin esnekligini ve genisletilebilirligini saglar. Bu
sayede veri tabaninin performansini artirir ve kullanicilarin verilere giivenli ve etkili

bir sekilde erigsmelerini saglar (Powell, 2006).

1.2.1.1 Veri Tabani Gereksinimlerini Belirleme

Veri tabaninin gereksinimlerini belirleme, bir organizasyonun veya proje i¢in bir veri
tabani sistemi kurmadan 6nce, kullanici ihtiyaglarini ve is siireclerini anlama ve bu
ithtiyaglart karsilayacak bir veri tabani tasarimini olusturma siirecidir. Bu asama,

basarili bir veri tabani olusturmak igin temel bir adimdir (Silberschatz vd., 2001).

Bu adimda, veri tabaninin asagidaki gereksinimleri belirlenir:

e Veri tiirleri: Veri tabaninda depolanacak verilerin tiirleri belirlenir. Bu,
verilerin sayisal, metinsel, tarihsel veya bagska bir tiirde olup olmadigina karar
verilmesini igerir.

e Veri miktarlari: Veri tabaninda depolanacak verilerin miktarlar: belirlenir. Bu,
verilerin ne kadar olacagi ve ne kadar sik giincellenecegi gibi faktorleri igerir.

e Veri iliskileri: Veri tabaninda depolanan verilerin nasil iligkili olacagi
belirlenir. Bu, bir veri 68esinin baska bir veri 6gesine nasil bagh olduguna
karar verilmesini igerir.

e Kullanici gereksinimleri: Veri tabaninin nasil kullanilacagi ve kullanicilarin
ondan ne bekledigi belirlenir. Bu, kullanicilarin veri erisimi ve isleme

gereksinimlerini igerir.



Veri taban1 gereksinimlerinin belirlenmesi, projenin baslangicinda saglikli bir temel
olusturarak, veri tabaninin kullanici ihtiyaglarina uygun, giivenli, performansh ve

Olceklenebilir bir sekilde tasarlanmasini saglar.

1.2.1.2 Veri Modelleme

Veri modelleme, bir veri tabaninda depolanacak verilerin yapisin1 ve iligkisini
tanimlayan bir siirectir. Bu siireg, veri tabanindaki verilere nasil erisileceginin ve nasil
kullanacaginin anlasilmasinda yardimci olur. Genellikle bir diyagram veya sema

seklinde olabilir ve veri tabaninin modelini anlamak ve uygulamak i¢in tasarlanir.

4 adet veri modeli tasarim1 bulunmaktadir. Bu model tasarimlari ise sunlardir:

e liskisel Veri Modeli: Iliskisel veri modeli, bir veri tabaninda depolanan
verilerin yapisin1 ve iliskilerini tanimlayan ayrica, veri tabani tasariminda en
cok kullanilan veri modelidir. Iliskisel veri modeli, bir tablo kiimesi olarak
tanimlanir. Her tablo, benzer verileri igeren siitunlar ve satirlardan olusur.
Tablolar, aralarinda iligkileri tanimlayan birincil ve yabanci anahtarlarla
birbirine baglanabilir. Ornegin, bir envanter veri tabaninda "Envanterler" ve
"Departmanlar" adli iki tablo arasinda bir iligki olabilir ve bunlar birbirine bagl

olabilir (Kralev ve Kraleva, 2017).

Relational Model Entity Relationship Model
Columnl
Attributes | Roll_No Name Age GPA
% l Student Relationship Course
1 Arya 21 4
Tuple 3 John 24 43
—_ A
4 Max 24 1 - <>

Attribute Relationship Entity

Sekil 1.1: Varlik-iliski veri modeli



Hiyerarsik Veri Modeli: Hiyerarsik veri modeli, aga¢ benzeri bir yapiya
sahiptir. Bu yapida, her veri 6gesi, bir iist veri 6gesine baglidir. Dolayisiyla her
veri dgesinin bir iist iliskisi ve alt iliskisi olabilir. Ornegin, bir organizasyon
yapisini temsil eden bir hiyerarsik modelde, her birim bir bagliligi temsil
edebilir ve bu birimlere bagh alt birimler olabilir. Hiyerarsik veri modeli,
verilerin hiyerarsik bir yapida depolanmasi, verilerin iliskisinin kolayca
anlasilmasini saglar. Ayrica, verilere hizli ve verimli bir sekilde erisimi saglar.
Ancak verilerin genisletilmesine verimli bir olanak saglamaz. Bundan dolay1
daha karmasik iligkiler gerektiren uygulamalarda, iliskisel veri modeli tercih

edilmektedir.

Hierarchical Model

Sekil 1.2: Hiyerarsik veri modeli

Nesne Tabanli Veri Modeli: Nesne yonelimli programlama (OOP)
kavramlarini kullanir. Her bir veri 6gesi bir nesneyi temsil eder ve bu nesneler
arasindaki iligkiler OOP metotlar1 ile gergeklestirilir. Nesne tabanli veri
modeli, verilerin karmasik oldugu bir yapida, verilere daha kolay bir erigim
saglar. Ayrica verilerin genisletilebilmesini daha verimlidir. Ancak karmagik
bir yapida performans acisindan iligkisel veri modelinden daha az verimli
olabilir. Ornek olarak iiriin ydnetimi, miisteri yonetimi, 6grenci yonetimi gibi

veri tabanlarinda kullanilabilir (Dimitrieski vd., 2015).



Object Oriented Data
Model

i — to

Other Details

Order_ID

|Order Details
Sekil 1.3: Nesne tabanli veri modeli

e Ag Veri Modeli: Her bir veri 6gesi bir kdse olarak kabul edilir. Koseler
kenarlar ile birbirine baglanir. Verilerin koseler ve kenarlar araciligiyla
iliskilendirildigi bir veri modelidir. Ornegin, bir sa¢ metal iiretim siirecini
temsil eden bir ag modelde, her bir {iretim asamasi bir kdseyi temsil edebilir ve
bu koseler birbirleriyle baglantili olabilir. Ag veri modelinde verileri
iligkilendirmek i¢in birden fazla kenar kullanilir bu da performans agisindan

iligkisel veri modeline gore daha az verimlidir.

Network Model

© 0O

Sekil 1.4: Ag veri modeli

Her bir veri modeli tiirii, belirli bir problem alanina veya uygulama gereksinimine daha
uygun olabilir. Ancak iliskisel veri modeli genellikle veri tabani tasariminda

performans ve verim ag¢isindan tercih edilen bir veri modelidir.



1.2.1.3 Veri Tabani Semasi Tasarlama

Veri taban1 semasi tasarlama, bir veri tabanini olusturan tablolari, siitunlar1 ve iliskileri

tanimlayan bir siirectir. Veri taban1 semasi, veri tabaninin yapisin1 ve verilerin nasil

depolandigini tanimlar. Veri tabani semasi tasariminin temel amaci, verileri diizenli

bir sekilde depolayarak veri biitiinliigiinii korumak ve performansli bir sekilde

sorgulama yapilmasini saglamaktir (Sumathi ve Esakkirajan, 2007).

:l user ¥
id BIGINT {20)
firstMame V ARCHAR(50)
middleMam e YARCHAR({50)
|astMame ¥ ARCHAR(50)
mabile VARCHAR{15)
email ¥ ARCHAR{SD)
 passwordHash VARCHAR(32)
* registered At DATETIME
|estLogin DATETIME
infro TINYTEXT

profile TEXT

I tag v
id BIGINT (20}

> title VARCHAR{7S)
metaTitle VARCHAR(100)

#elug VARCHAR(100)

content TEXT
>

_| post_tag ¥

Tl

postld BIGINT(20)
tagld BIGINT{20)

>

————

I
i 2

_ post
id BIGINT (200

¥ authorld BIGINT(20)

“ parentld BIGIMT (20)

> title VARCHAR(TS)
metaTitle VARCHAR(100)

> slug W ARCHAR (100} |

summ ary TINYTEXT
» published TINYINT{1)
2 createdat DATETIME
updatedat DATETIME
publishedAt DATETIME

content TEXT

*
I
|
|
|
|
|
f
|
|
|
|
|

1

M

e ———

[———

A

_| post_category ¥
postld BIGINT{20)

categoryld BIGINT(20)
3

:lpusl_meta ¥

id BIGINT (20)

# postld BIGINT(20)
> key VARCHAR({50)

content TEXT

Sekil 1.5: Veri taban1 sema tasarimi 6rnegi

———

-

:l post_comment ¥
id BIGINT(20)

¥ postld BIGINT{20)

“parentld BIGINT (20)

> title VARCHAR{100)

# published TINYINT (1)

»createdAt DATETIME
publishedAt DATETIME
content TEXT

—_————

I
A7

_| category v
id BIGINT (20)

“* parentld BIGIMT (20)

> title VARCHAR(7S)
metaTitle VARCHAR(100)

> slug VARCHAR(100)
content TEXT




Veri tabani sema tasariminin temel kavramlari ise sunlardir:

e Tablo Tamimlart: ilk olarak, veri tabaninda hangi bilgilerin saklanacag
belirlenir. Her bir tablo, bir kavrami veya varlig1 temsil eder. Ornegin, bir okul
veri tabaninda "Ogrenciler” tablosu, 6grencileri temsil eder.

e Siitun Tanimlari: Siitunlar, tablolarda depolanan verilerin o6zelliklerini
tanimlar. Her siitun, bir veri tiirii ve bir 6zellik ad ile tanimlanir. Ornegin, bir
"Ogrenciler" tablosunda "ogrenciAdi" siitunu, dgrencilerin adini, "ogrencilD"
slitunu ise 6grencilerin benzersiz kimliklerini temsil eder.

e Birincil Anahtar (Primary Key) Tanimlari: Her tablonun birincil anahtart,
tablodaki her bir kaydi benzersiz bir sekilde tanimlayan bir veya birden fazla
siitundan olusur. Birincil anahtar, tablonun temelini olusturur ve tablodaki
verileri essiz bir sekilde tanimlamak igin kullanilir. Birincil anahtar genellikle
ID alan1 olmaktadir.

e Yabanci Anahtar (Foreign Key) Tanimlari: Yabanci anahtarlar, iki tablo
arasindaki iligkiyi tanimlar. Bir tablonun birincil anahtari, diger tabloda bir
yabanci anahtar olarak referans alinabilir. Bu sayede, iki tablodaki kayitlar
iliskilendirilebilir.

e Normalizasyon: Normalizasyon, veri tabaninda tutarli ve verimli veri
depolama i¢in kullanilan bir tekniktir. Normalizasyon, tablolari, verilerin
tekrarlanmasini ve tutarsizliklarimi 6nlemek icin basit, 6zIii parcalara boler.
Normalizasyon, 1NF, 2NF, 3NF gibi seviyelere ayrilir.

Temel normalizasyon seviyeleri:

¢ INF, veri tablolarinda tekrarlanan verilerin dnlenmesi i¢in kullanilan
bir ilk adimdir. INF'ye uygun bir tabloda, her hiicrede yalnizca bir
deger bulunmalidir. Yani, bir hiicre i¢inde birden fazla veri veya alt
bilesen bulunmamalidir. Ayn1 zamanda, her siitun tek bir deger tipini
icermelidir.

¢ 2NF, INF'nin bir uzantisidir ve tablolardaki kismi bagimliliklardan
kurtulmayr amaglar. Kismi bagimlilik, bir siitunun birincil anahtarin
yalnizca bir kismina bagli oldugu durumdur. 2NF'ye uygun bir tabloda,
tiim stitunlar birincil anahtara tamamen bagimlidir. Bu, bir siitunun

birincil anahtarin tiim bilesenlerine bagli oldugu anlamina gelir.



¢ 3NF, 2NF'nin bir uzantisidir ve tablolardaki gegisli bagimliliklardan
kurtulmay1 amaglar. Gegigli bagimlilik, bir siitunun dogrudan degil,
baska bir siitundan dolayli olarak birincil anahtara bagli oldugu
durumdur. 3NF'ye uygun bir tabloda, hi¢bir siitun geg¢isli bagimliliklara
sahip degildir. Bu, bir siitunun yalnizca birincil anahtara dogrudan bagl

oldugu anlamina gelir.
e Indeksleme: Indeksleme islemi, genellikle sik sik sorgulanan siitunlarin
performanslhi  sekilde yanit verebilmesi i¢in kullanilir. Bir siitun
indekslendiginde, veri tabani motoru, sorgu i¢in gerekli verileri daha hizli

bulmak i¢in indeksi kullanir. Bu, sorgunun daha hizli sonu¢lanmasini saglar.

Veri tabani sema tasarimi, veri tabaninin verimli ve siirdiiriilebilir olmasini saglayan
onemli bir siirectir. Bu siireg, genellikle kullanici ihtiyaglarina, veri biitiinliigline ve
performansa odaklanarak gerceklestirilir. Iyi bir veri tabani tasarimi, veri tabaninin
hangi tipte verileri saklayacagini, tablolar arasindaki iligkileri ve tablo bagimliliklarini
anlagilir bir sekilde ortaya koyar. Bu sayede, veri tabaninin siirdiiriilebilirligi daha net
bir sekilde belirlenir. Dolayisiyla veri tabanina eklenecek olan yeni bir tablo, veri
taban1 sema tasarimina bagl olarak, veri biitiinliiglinii bozmadan veri tabanina dahil

edilir (Selfa vd., 2006).

Ozetle dogru bir veri taban1 sema tasarimi, kullanicilarm ihtiyaclarimi karsilamak, veri
biitiinliglini korumayi, performans:t artirmayir ve Olceklenebilirligi saglamayi
hedefler. Bu tasarim siireci, veri tabaninin giincelligini ve dogrulugunu siirdiirmek i¢in
dikkatlice planlanmali ve uygulanmalidir. Veri modelleme ve veri tabani sema

tasarimi, bu stlirecin baslica adimlarini olusturur.



Bolum 2

Materyal ve Metot

Bu donem projesi, isletim sistemi olarak Ubuntu 22.04 LTS Server, web sunucusu
olarak NGNIX, veri tabani sunucusu olarak MySQL 8.0, web uygulama katmani
olarak PHP 8.1 — Laravel 10 Framework, sunum katmani olarak Filament Tallstack,
Tailwind CSS ve Blade Template Engine {izerinde ¢calismaktadir. Bu sayede kisi veya
kurumlarn, sifre ve envanterlerini kategorilere bagl olarak girisini sagladigy, sifrelerin
goriintiilenmesini ve degistirilmesini yetkilendirilebildigi ve bu islemleri log takibi ile

kayit altina alabildigi bir web uygulamasi sunmaktadir.

Addltem Request —'
Enter Name —D.
Select Category —D.
Enter Username —D.
Enter Password —D.
Click Create 4’.

Sekil 2.1: Sifre ekleme adimlarinin use-case diyagrami
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2.1 Uygulama Veri Tabani1 Tasarimi

Veri tabani tasarimi, veri yonetiminin temelini olusturur. Veri tabaninin veri modeli,
verilerin performansini ve siirdiiriilebilirligini dogrudan etkiler. Bundan dolay1 veri
tabaninin hangi veri modeli ile tasarlanacaginin se¢imi, veri yonetiminde etken bir rol

oynar.

Bu dénem projesinde veri modeli olarak, varlik — iliski veri modeli kullanilmustir.
Sifre, envanter, kategori, kullanici, yetkilendirme islemlerine ait verilerin kayit altina
alinmasi yani CRUD islemleri i¢in tablolar arasindaki varlik iligkileri normalizasyon
kurallarina bagl olarak, Laravel 10 Framework tarafinda Eloquent Model kiitiiphanesi

ile MySQL sisteminde olusturulmustur.

Varlik — iligki modeline bagli olarak toplam 12 adet tablo olusturulmustur. Bu tablolar,
activity _log, categories, items, item_meta, item_user, metas, model_has_permissions,
model_has_roles, permissions, role, role_has_permissions, users seklindedir. Tablolar
arasinda bire ¢ok (one to many) veya ¢oka ¢ok (many to many) iliski bulunmaktadir.
Ornek olarak, items tablosu ile categories tablosu arasindaki bire c¢ok iliski su
sekildedir; bir sifrenin (items) birden fazla kategorisi olabilmektedir. Ayrica, kullanici
tablosu ile items tablosu arasindaki ¢oka c¢ok iliski ise su sekildedir; birden fazla sifre
birden fazla kullaniciya atanabilmektedir. Tablolar arasindaki iliskilerin baglayiciligi
foreign key ile saglanmistir. Ornek olarak, items tablosunda bulunan category _id (FK),

categories tablosunda bulunan id (PK) alan1 ile baghdir.

Tablolarda yer alan alanlarin veri tipleri ise kaydedilecek olan verilerin tiirlerine gére
belirlenmistir. Ornek olarak, items tablosunda yer alan props alani key — value seklinde
bir deger icerecegi i¢in jSON veri tipi atanmistir. Yine bu tabloda yer alan password
alani sifrelenmis bir metin degeri igerecegi i¢in varchar tipinde ve 255 karakter
uzunlugunda atanmistir. Ayrica tablolar arasinda yer alan foreign key (yabanci
anahtar) iliskilerine ait alanlarin veri tipi ise biginteger unsigned seklindedir. Tiim
tablolardaki ID alani primary key (birincil anahtar) olarak belirlenmistir. Kayit ve
giincelleme islemlerinin zaman bilgisinin kay1t altina alinabilmesi i¢in tiim tablolarda

created at ve updated at alanlar1 timestamps seklinde olusturulmustur.

11



Tiim bu islemler Laravel’de yer alan Eloquent ORM ile ger¢eklestirilmistir. MySQL
tizerinde bir veri taban1 ve veri tabani kullanicist olusturulmustur. Olusturulan veri
tabani ve veri tabani1 kullanicisi, Laravel’deki .env dosyasinda veri tabani bilgisi olarak
belirtilmistir ve Laravel ile MySQL veri taban1 baglantis1 saglanmistir. Veri tabaninda
olusturulacak olan 12 adet tabloya ait migration ve modeller olusturulmustur.
Olusturulan migrationlarda tablo isimleri ve tabloya ait alanlar ile bu alanlarin veri
tipleri de yer almaktadir. Modellerde ise tablolar arasindaki iligkiler her tablo i¢in
nesne tabanli sekilde olusturulmustur. Tablolar, migrate islemi ile varlik-iliskisi

modeline bagli olarak MySQL iizerindeki veri tabaninda olusturulmustur.

Olusturulan bu tablolara ait veri tabani sema tasariminda ise tablo ve siitun
tanimlamalari, iligskisel anahtar tanimlamalar1 (Primary Key, Foreign Key) yer

almaktadir. Tasarima ait gorsel Sekil 2.2’de verilmistir.

12
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2.2 Uygulama Gelistirme

Giiniimiizde PHP web programlama dili ¢ok popiilerdir. PHP igerisinde birgok OOP
ve MVC tabanli framework bulunmaktadir (Dockins, 2017). Bu frameworkler
icerisinde en gelismis ve en popiiler olan1 ise Laravel frameworktiir. Laravel, login
islemleri, CRUD iglemleri, loglama islemleri, event islemleri gibi bir¢cok yazilim
ihtiyacimi karsilamaktadir. Ayrica blade template engine sistemi ile esnek bir view

sistemi sunmaktadir (Stauffer, 2019).

View sisteminin iskelet yapisini olusturan ise CSS programlama dilidir. CSS
programlama dilleri arasinda ise en popiiler olan framework, Tailwind CSS’tir.
Tailwind CSS, modern web sayfasi tasarimlari ve mobil uyumlu goriiniimler
olusturmak i¢in dnceden tanimlanmis buton, tablo, sayfa yapilar1 gibi 6geleri, sinif

seklinde saglamaktadir.

Bu doénem projesinde login ve ikili dogrulama (2FA) islemlerini Laravel’de yer alan
Filament paketi ile, CRUD islemlerini Laravel’de yer alan controller, model ve
resource ile, view sistemi ve mobil uyumlu goriiniimii, blade template engine ve
Tailwind CSS ile, loglama islemlerini ise yine Laravel’de yer alan Filament activity

log paketi ile ger¢eklestirdik.

2.2.1 Uygulama Giris Ekrani

Uygulamaya girebilmek ic¢in Sekil 2.3’teki ekran kullaniciya gosterilmektedir. Bu
ekranda, kullanicidan sisteme kayitli e-posta adresi ve sifresini girmesi istenmektedir.
Kullanic1 yanlis bir sifre ile giris yapmaya ¢alisir ise hata mesaj1 ile karsilagmaktadir.
Remember me secenegini secerek bir sonraki giriste sifresiz giris yapabilmektedir.
Ayrica kullanici, ikili dogrulama giris sistemini aktiflestirdi ise; giris yaptiktan sonra
Sekil 2.4°teki ekran gosterilmekte olup bu ekranda kullanicidan telefonundaki Google
authenticator uygulamasindaki tek seferlik sifreyi girmesi istenmektedir. Kullanicinin
telefonuna erisimi yok ise Use a recovery code butonu ile kurtarma islemini

gergeklestirebilir.

14



Password Manager
Login

Email address
Password ~

Remember me

Sekil 2.3: Uygulama giris ekrani

Password Manager

Please confirm access to your account by entering the
authentication code provided by your authenticator
application.

Code

Use a recovery code

Sekil 2.4: ikili dogrulama ekrani
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2.2.2 Uygulama Ana Ekranm

Uygulamada temel islemleri gergeklestirebilmek igin Sekil 2.6’daki ekran kullaniciya
gosterilmektedir. Bu ekranda, uygulamada kag¢ adet sifrenin (items), kategorinin ve
kullanicinin bulundugunun sayisal bilgileri gosterilmektedir. Yan meniide yer alan
butonlar araciligr ile ise uygulama yer alan diger tiim islemlere erisebilmektedir.
Ormnegin, items butonundan sifrelerin listelenmesi veya sifre ekleme gibi islemleri
yapabilecegi ekrana ulagmaktadir. Profile butonundan ise, kullanici e-posta ve sifre
gibi bilgilerini diizenleyebildigi ekrana ulagsmaktadir. Ayrica tist meniide yer alan
search alanindan ise bulmak istedigi sifreye dair arama yapabilmektedir. Search
alaninin yaninda yer alan, kullanicinin isim ve soyisminin bag harflerinin bulundugu
butondan ise lock screen (ekran kitleme), 2FA ve sign out (¢ikis yap) islemlerini
gerceklestirebilmektedir. Lock screen ekranma ait goriintii ise sekil 2.5°te yer

almaktadir.

Lock Screen

Password ~

Sekil 2.5: Ekran Kilitleme ekrani
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2.2.3 Veri Giris Ekrani

Uygulamada sifre, kategorileri ve envanter verilerinin kaydedilmesi i¢in 3 ayri veri
giris sayfast bulunmaktadir. Bu ekranlardan sifre giris ekrani, Sekil 2.7°de
gosterilmektedir. Bu ekran kullanicinin, sifre verilerine ait alanlar1 doldurarak veri
girisi isleminin yapilmasin1 gergeklestirmektedir. Sifre verilerinin kayit altina
alabilmesi i¢in zorunlu alanlarin doldurulmasi gerekmektedir. Kullanict bu
alanlardan password alaninda, anahtar sekilli buton ile rasgele sifre olusturma, pano
sekilli buton ile olusturulan bu sifreyi kopyalama islemlerini gergeklestirebilmektedir,
ayrica goz sekilli buton ile sifre goriiniirliiglinii de degistirebilmektedir. Properties
alaninda, add row butonuna basarak sifreye key — value seklinde birden fazla 6zellik
eklenebilmektedir. Note alanindan ise metin editorii igerisinde, WYSIWYG Editor
formatinda notlar yazilabilmekte olup; dokiimantasyon, resim, ek dosya gibi bilgiler
de eklenebilmektedir. Kullanict bu alanlar1 doldurduktan sonra create butonuna
basarak veri girisi islemini gerceklestirmektedir. Eger zorunlu alanlar1 doldurmadiysa

bununla ilgili uyar1 mesaj1 ile karsilasmaktadir.

Create Item

Name " Category ~

Select an option v

url Properties
Property name Property value

+ Add row

Note

B I U s @ Heading || Subheading 8 | <= IS ] 0

Create & create another Cancel

Sekil 2.7: Sifre girig ekrani
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Sifre ekleme islemi gerceklestirildikten sonra Sekil 2.8’de yer alan users ve metas
alanlarindan sifreyi goriintiileyebilecek diger kullanicilarin atamasi, attach butonu ile
yapilmaktadir. Yanlis bir kullanici atandi ise detach butonu ile bu iglem geri alinabilir.
Ayrica metas alanindan envanter attach ve detach islemi yapilabilmektedir. New meta
butonu ile yeni envanter olusturulup, olusturulan bu envanterin de otomatik olarak
attach islemi gerceklestirilmektedir. New meta (meta ekleme) islemine ait ekran ise
Sekil 2.9°da gosterilmektedir.

Attach user

Select an option

Sekil 2.8: Kullanic1 atama ekrani

Create meta

Name

Sekil 2.9: Meta ekleme ekrani
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2.2.4 Veri Listeleme Ekrani

Uygulamada sifre, kategorileri ve envanter verilerinin listelenmesi i¢in 3 ayr1 veri
listeleme sayfast bulunmaktadir. Bu ekranlardan sifre listeleme ekrani, Sekil 2.10°da
gosterilmektedir. Bu ekran kullaniciya ait ve atanmis olan sifreleri gostermektedir.
Kullanic1 bu ekranda sifre ismi, kategori ve kullanic1i admna gore arama
yapabilmektedir. Kullanici arama kutusuna bu alanlara ait bir kelime yazdiginda
listede sadece o bilgiye ait aramalar gosterilmektedir. Kullanici seklindeki buton ile
kategori bazl filtreleme yapabilmektedir. Yine ayni1 butona bastiktan sonra agilan
pencereden kategori segip, segmis oldugu kategoriye gore filtreleme yapabilmektedir.
Bu filtrelemeyi reset filters butonu ile sifirlayabilmektedir. Filtreleme isleme ait ekran
Sekil 2.11°de gosterilmektedir. Arama islemindeki gibi aymi sekilde kategori
alanlarma ait se¢im yaptiginda listede sadece o bilgiye ait filtrelenmis veriler
gosterilmektedir. Kullanic1 tablo sekilli butondan ise users veya metas alanlarim
listeleme islemine dahil edebilmektedir. Bu isleme ait ekran Sekil 2.12°de
gosterilmektedir. Ayrica kullanici diizenleme butonundan listedeki yer alan sifre
bilgisine ait diizenleme islemi yapabilmektedir. Diizenleme butonuna bastiktan sonra
acilan sayfa, Sekil 2.7°deki ekran ile ayni yapiya sahip olup alanlarmn igi ilgili sifre
bilgisine ait veriler ile dolu sekilde gdsterilmektedir. Kullanicit bu ekranda delete
butonu ile ilgili sifreye ait verinin silme islemeni ger¢eklestirmektedir. Silme butonuna
bastiktan sonra kullanicinin ilgili sifre bilgisini silmek isteyip istemedigini onaylayan
bir modal sayfas1 agilmaktadir ve bu sayfada cancel ve confirm seklindeki butonlardan

bir tanesine basarak islemi gerceklestirmesi gerekmektedir.
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Items

Q Y m
Active filters ~Category: Bilgisayar x Category X
Name Category Updated at Bilgisayar v
Test Sifre Bilgisayar Jan 31, 2024 11:26:19 + View
Reset filters
PC-24 Bilgisayar Jan 31, 2024 10:55:26 7 Edit © View
PC-53 Bilgisayar Jan 23, 2024 11:20:04 # Edit © View
PC-29 Bilgisayar Jan 23, 2024 11:19:29 7 Edit © View
PC-36 Bilgisayar Jan 23, 2024 10:56:03 7 Edit © View
PC-32 Bilgisayar Jan 18, 2024 13:04:29 # Edit © View
PC-52 Bilgisayar Jan 17, 2024 15:59:13 # Edit © View
PC-51 Bilgisayar Jan 17, 2024 15:58:55 7 Edit © View
PC-50 Bilgisayar Jan 17, 2024 15:57:37 /' Edit © View
PC-48 Bilgisayar Jan 17, 2024 15:57:30 /' Edit © View

Showing 1to 10 of 47 results 10 v perpage

Sekil 2.11: Veri filtreleme ekrani

tems
1
Y @m

Q, Search

Active filters  Category: Bilgisayar X Users
Name Category Updated at Users Metas
Test Sifre Bilgisayar Jan 31, 2024 11:26:19 Burak Daldal /" Edit © View
PC-24 Bilgisayar Jan 31, 2024 10:55:26 Burak Daldal / Edit © View
PC-53 Bilgisayar Jan 23, 2024 11:20:04 Burak Daldal # Edit © View
PC-29 Bilgisayar Jan 23, 2024 1118:29 Burak Daldal /" Edit © View
PC-36 Bilgisayar Jan 23, 2024 10:56:03 Burak Daldal /" Edit © View
PC-32 Bilgisayar Jan 18, 2024 13:04:29 Burak Daldal /" Edit © View
PC-52 Bilgisayar Jan 17, 2024 15:59:13 Burak Daldal /" Edit © View
PC-51 Bilgisayar Jan 17, 2024 15:58:55 Burak Daldal /" Edit © View
PC-50 Bilgisayar Jan 17,2024 15:57:37 Burak Daldal /" Edit © View
PC-48 Bilgisayar Jan 17,2024 15:57.30 Burak Daldal / Edit © View

Showing 1to 10 of 47 results 10 v perpage

Sekil 2.12: Liste 6zellestirme ekrani

22



2.2.5 Loglama Ekram

Uygulamada tim CRUD ve login islemlerine ait loglarin takip edilebilmesi ve
raporlanabilmesi icin Sekil 2.13’teki ekran kullanictya gosterilmektedir. Bu ekran tim
islemlere ait loglarin, liste seklinde goriintiilenebilmesini saglamaktadir. Ornek olarak
sisteme giris yapmis olan bir kullanicinin log kaydi, access tipindeki login event islemi
ile kullanict ad1 ve giris yaptig tarih bilgisini igermektedir. View butonu ile bu kayda
ait detay bilgisine de ulasilabilmektedir. Detay bilgisinde ise hangi ip ve tarayicidan
giris yapmis oldugunun bilgileri yer almaktadir. Ayrica CRUD islemlerine ait log
kaydi ise, resource tipinde olup, event alaninda yapilan CRUD isleminin bilgisi
verilmektedir. Bununla birlikte agiklama, konu, kullanic1 ad1 ve tarih bilgisi de yer
almaktadir. Yine bu kaydin view butonu ile detay bilgisine ulasilabilmekte olup, view
sayfasinda ise ilgili kayit bir giincelleme islemi ise gilincellenmis alanin;

giincellenmeden oOnceki verisi ile giincellendikten sonraki veri bilgisini de

icermektedir.
Activity Logs

Type Event Description Subject User Logged At
Resource Created Item Created by Burak Daldal Item # 238 Burak Daldal 31/01/2024 11:2619 © View
Access Login Burak Daldal logged in - Burak Daldal 31/01/2024 10:55:31 © View
Resource Updated Item Updated by Burak Daldal ltem # 65 Burak Daldal 31/01/2024 10:55:26 © View
Access Login Burak Daldal logged in - Burak Daldal 31/01/2024 10:02:16 © View
Access Login Burak Daldal logged in - Burak Daldal 31/01/2024 09:56:09 © View
Access Login Burak Daldal logged in - Burak Daldal 31/01/2024 09:53:24 © View
Access Login Burak Daldal logged in - Burak Daldal 31/01/2024 09:32:36 © View
Access Login Burak Daldal logged in - Burak Daldal 31/01/2024 09:26:56 © View
Access Login Burak Daldal logged in - Burak Daldal 31/01/2024 07:52:08 © View
Access Login Burak Daldal logged in - Burak Daldal 30/01/2024 16:17:43 © View

Showing 110 10 of 1512 results 10 v  perpage 1 2 3 4 5 6 181 11621 »

Sekil 2.13: Loglama ekrant
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Bolim 3

Sonuc

Veri taban1 sema tasarimi olarak kullandigimiz iliskisel veri modeli ve normalizasyon
islemleri, verilerin yonetilmesinde yani CRUD islemlerinde etkili bir kullanim
saglamigtir. Laravel Eloquent modeli ile iligkisel veri modeli, tablolar arasindaki
iligkilerin ve tablolarda yer alan alanlarin OOP olarak erisilmesi ve kullanilmasinda
performans saglamistir. Ayrica model, controller, view katmaninda okunurlugu

yiiksek ve anlagilir bir kod blogu sunmustur.

Verilerin MySQL veri tabanina kaydedilmesi, veri tabanindan bu kayitlarin
sorgulanmasi, giincellenmesi ve silinmesi islemlerinde, standart SQL kayit
komutlarinin kullanilmasina gore; Laravel Eloquent komutlarinin (OOP) kullanilmas1

daha hizli bir CRUD islemi gergeklestirilmesini saglamistir.

Tablo 3.1: Raw SQL ve Laravel Eloquent CRUD islemlerinin karsilagtirilmasi

SQL-CRUD RAW SQL ELOQUENT

INSERT INTO 53ms

34ms
SELECT FROM 36ms 19ms
UPDATE FROM 56ms 25ms

DELETE FROM 70ms 36ms

Ayrica kullanicilarin yetkilendirilmesi gibi veri gilivenliinin saglanmasi gereken
islemlerde Laravel Filament modiiliiniin Shield paketi; veri olusturma, goriintiileme,
giincelleme ve silme islemlerinin erisebilirligini ve gilivenli bir sekilde
yonetilebilmesini saglamistir. Bu sayede her kullanici sadece kendisine ait ve atanmis

olan verileri goriintiileyebilmekte ve buna gore takibini yapabilmektedir.
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EK A

Uygulamada Items Tablosunun
Migration ile Olusturulma Kodu

<?php

use llluminate\Database\Migrations\Migration;
use Illuminate\Database\Schema\Blueprint;

use llluminate\Support\Facades\Schema;

return new class extends Migration

{

/**

* Run the migrations.
* @return void
*/
public function up()
{
Schema::create('items', function (Blueprint $table) {
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$table->id();
$table->string('name’);
$table->foreignld(‘'category_id'")->unsigned()->nullable();
$table->string(‘'username’):
$table->string(‘password');
$table->string(url’)->nullable();
$table->json('props’)->nullable();
$table->string(‘'note’,5000);
$table->timestamps();
b
¥

/**

* Reverse the migrations.

*

* @return void
*/
public function down()

{

Schema::droplfExists(‘items');
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Ek B

Uygulamada Item Islemlerinin Model
Kodu

<?php

namespace App\Models;
use Illuminate\Database\Eloquent\Factories\HasFactory;
use Illuminate\Database\Eloquent\Model,;

use Spatie\Activitylog\Traits\LogsActivity;
class Item extends Model

use HasFactory;
protected $fillable = [
'‘name’,
‘category_id',
‘username’,
‘password',
‘url,
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‘props’,
‘note’

I;

protected $casts = [
'props' => ‘array’

I;

public function Users()

{

return $this->belongsToMany(User::class);

}

public function Category()

{

return $this->belongsTo(Category::class);

}

public function Metas()

{

return $this->belongsToMany(Meta::class);

}

protected static function booted()

{

static::deleting(function ($item) {
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$item->Users()->detach();

$item->Metas()->detach();

H:
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Ek C

Uygulamada Item Islemlerinin
Resource Kodu

<?php
namespace App\Filament\Resources;

use App\Models\ltem;

use Filament\Tables;

use Filament\Resources\Form;

use Filament\Resources\Table;

use Filament\Resources\Resource;

use Filament\Forms\Components\Card,;

use Filament\Forms\Components\Select;
use Filament\Forms\Components\KeyValue;
use Filament\Tables\Columns\TagsColumn;
use Filament\Tables\Columns\TextColumn;
use Filament\Forms\Components\TextInput;
use Filament\Tables\Filters\SelectFilter;
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use Illuminate\Database\Eloquent\Builder;
use Phpsa\FilamentPasswordReveal\Password;
use App\Filament\Resources\ltemResource\Pages;

use

App\Filament\Resources\ItemResource\RelationManagers\MetasRelationManager;

use

App\Filament\Resources\ItemResource\RelationManagers\UsersRelationManager;
use Illuminate\Database\Eloquent\Model,;
use llluminate\Support\Facades\Auth;

use Filament\Forms\Components\RichEditor;

class ItemResource extends Resource

protected static ?string $model = Item::class;
protected static ?string $navigationlcon = 'heroicon-o-plus-circle’;

public static function form(Form $form): Form

return $form
->schema([
Card::make()
->schema([

TextInput::make('name’)->required(),

33



Select::make(‘category_id")
->relationship(‘category’, 'name’)
->searchable()

->required()
->preload(),

TextInput::make('username’)
->required(),

Password::make(‘password')
->copyable(true)
->generatable(true)
->required(),

TextInput::make('url’)
>url(),

KeyValue::make('props’)
->keyLabel('Property name')
->valueLabel('Property value’)

D
->columns(2),
Card::make()

->schema(]

RichEditor::make('note’)
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D
->columns(1)
D;
¥
public static function table(Table $table): Table
{
return $table
->columns([
TextColumn::make('name’)->sortable()->searchable(),
TextColumn::make('category.name’)->sortable()->searchable(),
TextColumn::make('updated_at')->date Time()->sortable(),

TagsColumn::make('users.name')->separator(',")->searchable()-
>toggleable()->toggledHiddenByDefault(),

TextColumn::make('metas.meta’)->searchable()->toggleable()-
>toggledHiddenByDefault(),

D
->defaultSort('updated_at', 'DESC")
->filters([

SelectFilter::make(‘category')->relationship(‘category', ‘name’),

D

->actions([

Tables\Actions\EditAction::make(),
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Tables\Actions\VViewAction::make(),
D
->bulkActions([

Tables\Actions\DeleteBulkAction::make(),

D;

public static function getRelations(): array

return [
UsersRelationManager::class,

MetasRelationManager::class

public static function getPages(): array

return [
‘index' => Pages\Listltems::route('/"),
‘create’ => Pages\Createltem::route('/create’),
‘edit’ => Pages\Editltem::route('/{record}/edit’),

'view' => Pages\Viewltem::route(‘/{record}’)
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}

protected static ?string $recordTitleAttribute = 'name’;

public static function getGloballySearchableAttributes(): array

return ['name’, 'users.name’, 'category.name’, 'username’, ‘url', ‘props’];

public static function getGlobalSearchResultUrl(Model $record): string

return route(‘filament.resources.items.view', ['record' => $record)]);

protected static function getGlobalSearchEloquentQuery(): Builder

if (Auth()->user()->hasRole('super_admin’)) {

return parent::getGlobalSearchEloquentQuery();

}else {

return parent::getGlobalSearchEloquentQuery()->whereRelation(‘users’,
‘user_id", '=', Auth::id());
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